MEG NEM TORTEK FEL, VAGY CSAK NEM TUDSZ ROLA?



..HOGY NAP MINT NAP TAMADASOKNAK VANNAK KITEVE AZ ONLINE TERBEN.

Ha mar feltiint és nem tettél semmit, akkor baj van.
»~De minket még nem torték fel!”. Az is lehet hogy csak nem tudsz réla.

Az sejthet6, hogy szeretnéd hatékonyabba és sikeresebbé tenni az lzleti folyamataidat,
vallalkozasodat. Melyik piaci szereplé nem kiizd azzal, hogy megtaldlja a fejl6dés leghatasosabb
eszkozeit?

Ha téged is bedobtak az online vildag mély vizébe (web applikacidk, webshop, azonnali fizetési
megoldasok, tavmunka, VPN) akkor elkeriilhetetlen, hogy a szakmai felkésziiltséged IT-biztonsagi
feladatokkal, egy ,Informatikai Onvédelmi Rendszerrel” is pérositsd.

Erre nyilvan felkapod a fejed, hiszen egy onvédelmi rendszer komoly védelmi vonal, ami lehetévé teszi,
hogy megdévd magad nemcsak a jelenlegi, de jov6beli események kedvezétlen anyagi és
presztizsvesztés hatasatdl is.

A Bug Bounty program megel6zé megoldasokat kindl, hogy ne Usszanak el az Ulzleti partnerek, a
jogszabalyi eléirasoknak naprakészen megfelelhess, elkeriild akar a tobb millié forintos birsdgokat és
megtartsd a verejtékkel megszerzett pozitiv reputaciod.

Ennek leghatékonyabb médja, ha nem egy ember, hanem egy k6zdsség teszteli a RENDSZEREIDET.

Mit is jelent ez pontosan?



HACKTIFY CSAPATA



KEZDJUK OTT: BIZTOS
VAGY BENNE, HOGY TUDOD
MI FOLYIK A CEGEDBEN?

A tapasztalat az, hogy IGENT-t mondasz, holott a NEM a
realis valasz.

Ezt nem mi mondjuk, a statisztikak.

Az egyre inkabb digitdlis vilagban most minden
eddiginél fontosabb vallalkozasod, Ggyfeleid adatainak
védelme.

Rdaddsul létezik 3 olyan top informatikai biztonsdgi
kihivdas 2021-ben, amivel a legtobb cég vérrel
verejtékkel kiizd. Pedig létezik hatékony eszkdz, hogy
megbizonyosodhass arrél, hogy  vallalkozasod
biztonsagban van-e az online térben.

» ,0hh, minket még sosem tortek fel!”

» ,Mi évente atvizsgaltatjuk a rendszereinket.”

» ,Ez az egész etikus hackerkedés tul kockazatos.”

» ,Mi tal kicsik vagyunk ehhez, még nem allunk készen,
épp uj terméket fejlesztiink...tul draga.”

» ,A menedzsment igysem fogja jovahagyni.”

Mindannyiunknak voltak-vannak ilyen és ehhez hasonl6
gondolatai. Ez persze nem meglepd: emberként a
szokasaink és a kényelem rabjai vagyunk.

Egyszerliséget jelent, ha nem kell olyan dolgokkal
foglalkozunk, ami még nem ég a kormiinkre és nem
ment kavicsként a cipdnkbe. Az online vilag veszélyeire
szamos szakmai portal felhivja a figyelmet és sok-sok
megel6z6 technikat kozzétesz, mégis a magyar cégek
tekintetében ugyanazok a hibdk koszdnnek vissza
allanddan.

Gondoltad volna, hogy a cégek kb. fele még az alapveté
biztonsagi best practice-eket sem alkalmazza? Nincs
lopasgatlé, backup vagy titkositas? Nem beszélve
egyéb IT  biztonsagi  kontrollokrél.  Nyugodtan
lecserélhetnék négyleveld I6herére a logdjukat.

Minden nap, minden éraban, minden vallalkozas kicsit
izzad azon 2021-ben, hogy:
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A ,BIZTONSAGOT” BESZORITSA A BUDZSEBE.

A home office projektet szdraz ldbbal vezesse 4t a tllsé partra, biztositsa a tdvoli hozzaférést,
szerverkapacitast bévitésen, masodlagos halézat bevezetést hozzon létre vagy éppen a 300-400
dolgozdjat szolgalja ki IT szempontbél.

Az online meetingek kihivasai k6zott szerepel, hogy sajat domainen vagy mas szolgaltaté altal
kivitelezve hozza létre ket és néhdnyan meg- megcsuisznak a chatalkalmazds biztonsdagi hibainak
imbolygé padléjan is. Mikozben az emberi tényezé veszélye mindig fenndll (jelszavak nem
megfeleld tarolasa, céges eszkdzdkén magdnjellegl lGgyek intézése és ,rossz kattintadsok” miatt,
ezaltal a céges adatokhoz torténd hozzaférés).

VEDELMET BIZTOSITSON A SZOLGALTATASAI SZAMARA A KULSO
ROSSZINDULATU TAMADASOKKAL SZEMBEN.

RDP, tdvmunka. Kéz a kézben jar.
Nincs merevlemez-titkositds, azaz a munkat
ars a kocsiban hagyja a laptopot, amit feltornek és viszik a laptopot és vele minden adatot is.

Ha kiirja az egyik program a frissitéseket, a hibalizeneteket; fogalma sincs, hogy azzal mit
csindljon. Tény, hogy a nagyobb cégek tobb sériilékenységnek vannak kitéve, mig egy 10 fds
kisebb cég nincs annyira fokuszban célpontként a hackertdmadasok 4ltal (kisebb hasznot
jelenthetnek), de ma egyetlen vallalkozas sem bujhat a nyugalom takaréja ala.

Kilonosen, hogy a hackerek nem meriilnek ki a fekete kapucnis sracokban, akik egy szamitégép
félé roskadnak és diihsen irogatjak a kédokat, hanem képzett szakemberek.

Megtalaljdk a rendszer gyengeségeit és rosszindulattal és anyagi haszonszerzéssel tarsulva ki is
hasznaljak azokat; mar nemcsak az adatok eltulajdonitdsa, hanem manapsag leginkabb az adatok
hozzaférhet6ségének megakadalyozdsa a céljuk. A hozzaférhetetlen adatok sziikségesek a cég
m(kddéséhez, a zsarolévirusok ezért is népszerlek.

Korabban az adatok eltulajdonitdsa volt jellemz8, mig manapsdg az adatok hozzaférhetéségének
megakadalyozadsa, hiszen azok az adatok minden bizonnyal a cégnek fontosak leginkabb.
(zsarolovirusok elterjedése)

FRISSITSE A LEJART TAMOGATASSAL ELO FOLYAMATAIT,
RENDSZEREIT.

Ismerds, amikor csak egy adott gépen fut egy munkatars szamlazéprogramja?
Az adatok biztonsdga, ennek garantalasdhoz sziikséges lépések, eszkézok, folyamatok, és
szoftverek biztositasa is nagy falat.

Mert a mentés csak a jéghegy csucsa.



TE MEGENGEDHETED
MAGADNAK, HOGY MINDEN
MARADJON A REGIBEN?

Kevesen tudjak felmérni és szamszerdsiteni, hogy egy
biztonsagi rés milyen méretli anyagi és reputaciés
veszteséget okozhat, illetve, hogy egyaltalan milyen
lehetéségeik vannak a védekezésre.

Talan ismer6sek az olyan kifejezések, mint VPN
(virtudlis magdanhalézat, ami kozvetlen internet
kapcsolatunkat eltereli egy alternativ halézatba,
amelyen keresztll — jé esetben - titkositott formaban
kozlekednek az adataink), a munkatarsak IT biztonsagi
oktatdsa, az ellenérzés, folyamatos monitoring,
tulterheléses tamadas elleni védelem, a gépek
visszahivasa és ellenérzése, frissitések, virusirtd
hasznalata, folyamatos mentés, mentés, mentés és
végpontvédelem.

Igen, ezek azok kontrollok, amelyeket rengeteg cég
elhanyagol.
Habdr a jovébe senki se lat, de a kockazatokat fel lehet
térképezni.

Mi lenne a leghatékonyabb kivitelezés, hogy Fort Knox-
a valjon a céged a gombamdd szaporodé hacker
hordak el6tt?



A BUG BOUNTY OLYAN LEGALIS
INFORMACIOBIZTONSAGI PROGRAM,

AMELY ALTAL JUTALMAT KAPNAK

A TESZTELOK A SZOLGALTATASODBAN TALALT
SERULEKENYSEGEKERT ES HIBAKERT.



FOLYAMATOS TESZTELES A HACKER
KOZOSSEG ALTAL

A cégedben esetlegesen elvégzett id6szakonkénti penetration tesztek egy adott idépontban
mutatjdk ki a rendszered gyengeségeit. Ezzel szemben egy bug bounty programban akar tdbb
szdaz szakember vizsgalhatja az applikaciéd folyamatosan!

Segitségével egy csapat allandé megbizdsa helyett az etikus hackertarsadalom elényeit
hasznalod ki, akik a sériilékenységet vizsgaljak.

Megkéred, hogy torjék fel a rendszeredet. Fehér kalapos hacker az a kiemelt tudassal
rendelkezé informatikai szakember; aki tudasat arra haszndlja fel, hogy megbizas alapjan vagy
allando jelleggel biztonsagi hibakra vildgitson ra. Ezaltal elkeriilve és megelézve a fekete
kalapos hackerek, a rosszfiik betorési kisérleteit.

Epp Ugy mikédik, mint a kbzdsségi autézas, a kozosségi pizzaszallitds; ez egy kozdsségi
kiberbiztonsagi tesztelés.

Jobb ma egy Bug Bounty, mint holnap egy birsag. A veszély mindig abban &ll, ha nem csindlsz
semmit.



#2 HATEKONYABB HIBAKERESES

Képzeld el, hogy minden évben egy ugyanazon ember kimegy ,tesztelni a céged rendszereit”,
majd kapsz egy riportot, mely egy pillanatnyi allapot alapjan készilt el. Ellenben nalunk a
HACKTIFY oldalan a feladatra kihivasként tekint6 etikus hackerek kezdik el tesztelni a
szabalyok betartasdval a rendszereid hidnyossagait, biztonsagi kiskapuit. A hibat észlelve
bejelentik azokat.

Nem 1-2 etikus hacker teszteli majd a céged szolgdltatdsait, hanem akar tdbb tiz is! Tobb szem
tobbet 14t!

A 60 emberbél lehet 30 virtu6z és olyat is megtalél, ami felett mas elsiklana. Ok nemcsak pénzt
kereshetnek vele, de a r HACKTIFY-nal pontokat és jutalmakat kaphatnak. Es referenciaként
tekinthetnek a munkara.

Olyan jutalmazasi eszkdzodket hasznalunk, amiknek eredményessége bizonyitott. A ranglistak
funkcidja az, hogy lassak a sajat teljesitményiiket a tobbiekéhez viszonyitva.

A magasabb helyezés elérésének reményében, ami 4altal olyan informacidkhoz vagy
szolgaltatasokhoz férhet hozza, — mint a privat programok - , amihez masok nem, egy
felhasznalé gyakrabban latogat vissza a platformra és kutat hibak utan.

Kézzel foghaté eredményt jelent a szdmukra a jutalmazasi rendszer, amelyeket kilénb6zé
feladatok és kiildetések teljesitéséért kaphatnak.

Tehat motivacid all mégotte, valds kihivas.

Te viszont sporolsz a biztonsagi blidzséden. Nalunk jutalék alapu fizetés van — csak akkor kell
fizetned a jutalmat, ha sériilékenységet talaltak az etikus hackerek a szolgaltatasodban.

Amig egy standard vizsgdlat soran minden esetben kifizeted a cég szolgaltatasat, akkor is, ha
nem taldlnak semmit, addig a Bug Bounty esetében, ha nem talalnak semmit, akkor nem fizetsz.



BIZALOMEPITES ES VERSENYELONY

Az emberek nem attél vasarolnak, akit kedvelnek.
Attol vasarolnak, akiben megbiznak.

A bizalomhoz pedig hozzatartozik a biztonsagos uzleti viszony kiépitése is. Az adatvédelem.
Folyamatosan hallani adatszivargasi botranyokrél és cégekrdl, akiket megbiintettek. Holott a
vildg legnagyobb vallalatai is rendelkeznek bug bounty programmal.

A kockazatvallalas az iizleti sikerek fontos hajtoereje, egy bizonyos pontig. Onnantél kezelni kell
a fennall6 és varhato6 kockazatokat.

Vajon koOtsz-e Cascot a legujabb autédra? A pénziigyi védelmet életed szamos teriiletén
alkalmazod. Mégis egy-egy elhanyagolt informatikai teriilet miatt akar 10 év munkaja omolhat
Ossze.

Viszik az adatbazisod, vele ligyfeleid adatait és bizalmat.

Legyen a legbiztonsdgosabb az oldalad és tlinj ki a versenytarsaid kozil. Legyél felkésziilve az
IT biztonsagi auditokra! A Bug Bountyban vald részvétel egy auditon evidenciaként is
bemutathaté.



#4 TE HATAROZOD MEG A PROGRAM RESZLETEIT

Segitiink abban, hogy céged szamara a legmegfelel6bb paramétereket hatarozd meg a
teszteléshez.

A Bug Bounty sikerdijas termék, te allitod be a hibavadasz program szabdlyait, a jutalom
nagysagat, minden dijazas és pénziigyi kiadas t6éled fliigg. Mekkora pénziigyi jutalom jar a talalt
és elfogadott hibakra?

Te hatarozod meg, hogy mit akarsz atvizsgaltatni, megszabadhatod, hogy mire vagy kivancsi és
milyen metddus alapjan teszteltetnél, milyen sériilékenységre vagy kivancsi, melyik szolgaltatas
keriiljion be a programba, van-e esetleg olyan része, ami out of scope. Azt is megszabhatod,
hogy vannak-e tiltott mdédszerek, eszkdzok a tesztelés soran.

Sériilékenységenként kézhez kapott riportokra vagy 0sszesitett jelentések kérésére — heti vagy
havi — is adott a lehet6ség.

Nemcsak a hibakat tarjuk fel, de javaslatokat is adunk az IT-szakembereidnek.



A KONYVELESSEL MI FOGLALKOZUNK

Mi kezeljik a program teljes futasat, beleértve a hackerek jutalmat, kapcsolédé
adoézasikonyvelési feladatokat is, igy vallalkozdsodnak csak a feltart sériilékenységekkel kell
foglalkoznia. A kiberbiztonsdgi tanacsadok jelentds része csupan sériilékenységi vizsgalatokat,
behatolasi teszteket végez.

Minden folyamatot kezeliink: neked nincs mas dolgod, mint a riportokat kézhez venni. Ha
maodositani szeretnél vagy netan koltségkeretet allitani, akkor erre is van lehetéséged.
Amint elérted a projektre szant koltségkeretet, mi ledllitjuk a folyamatodat.
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A KIBERBIZTONSAG OLYAN, MINT EGY AUTONAL A
FEK: NELKULE LEHET GYORSABBAN MENNI, CSAK
NEM ERDEMES

A kiberbiztonsdagi rizikok miatt kiemelkedd és elengedhetetlen a biztonsagi kontrollok bevezetése a
céged fejl6dése szempontjabol.

Olyan technikai intézkedésekkel tamogatjuk a projektedet, mint felel6sségbiztositas, a folyamatosan
béviilé szakmai tapasztalat, az egész folyamat kézben tartdsa.

Tobb mint 10 év szakmai hatteriink van IT biztonsdgi teriileten (Magyar Honvédség, pénziigyi szektor,
kiberbiztonsdgi tanacsadé cégek, multinacionalis pénziigyi vallalat, NATOnal informdacidbiztonsag);
tapasztalatot szereztiink az adatvédelem, az 1ISO 27001 és GDPR projektek és antivirus szoftverek
tandsitdsa kapcsdn. Jelen voltunk telekommunikaciés nagyvallalatnal, mint sériilékenység
menedzsment specialista. A HACKTIFY markat 2020-ban almodtuk meg.

CSEH PATRIK, MESZAROS CSABA ES HIRLING PETER

A HACKTIFY MARKA, EGY BUG BOUNTY ES
SERULEKENYSEG KOZZETETELI PLATFORM MEGALMODOI



HACKTIFY
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A HACKTIFY EGY BUG BOUNTY ES SERULEKENYSEG
KOZZETETELI PLATFORM

Osszekotjiik a cégeket az etikus hackerekkel.
A szervezetek tesztelend6 szolgaltatasainak részleteit és a tesztelési szabalyokat feltoltjiik az
oldalunkra. A beregisztralt etikus hackerek lathatjak ezeket és legadlis uton sériilékenységeket

kereshetnek és jelenthetnek az oldalon keresztiil.

A vilag legnagyobb cégei rendelkeznek bug bounty programmal:
tartozz kozéjiik és tiinj ki a versenytarsaid koziil!

www.hacktify.eu



HACKTIFY BUG BOUNTY»


https://www.hacktify.eu/hu/cegek/bug-bounty/

